A digitalizacio sok tekintetben
demokratizalta a technologiai
fejlesztéseket

Interju dr. Kovacs Zoltan alezredessel,
a Mesterséges Intelligencia kutatas vezetojével

A Koz-Gazdasag interjut készitett Kovacs Zoltdn alezredessel az
dltala vezetett kutatdsrol a mesterséges intelligencia témakorében.
Az interjiban megfogalmazédnak a mesterséges intelligencia
haszndlatdbdl fakadé veszélyek a pozitiv hatdsok mellett. Fontos
lzenete a kutatdsnak, hogy a parttalan verseny a vallalatok, vagy az
dllamok kozott a technoldgidt tarsadalomellenes iranyba fordithatja,
ezért minden eszkozt meg kell ragadni a hatékony és eredményes
szabdlyozdas érdekében.

Koz-Gazdasag: Az On vezetésével jelentds kutatds folyt a mestersé-
ges intelligencia hatasardl, lehetséges kockazatairél. Mi volt a kutatds
legfontosabb tanulsaga, félni vagy bizni kell a mesterséges intelligenci-
dban?

Kovacs Zoltan: A mesterséges intelligencia (MI) megitélése kapcsan két
markdénsan eltéré vélemény fogalmazdédik meg a témaval foglalkozé kuta-
tok korében. A Ml-optimistak Ugy tarjdk, hogy az Uj technoldgia soha nem
latott fejlédést és jolétet hoz az emberiség szamara. A Ml — a kiemelkedd
adatfeldolgozasi képességek miatt — megold olyan problémdékat (rdkbe-
tegség, globalis felmelegedés, energiahidny), amik hosszu ideje fennall-
nak. A Ml-pesszimistak ezzel szemben Ugy vélik, hogy a MI elterjedése
fenyegetést jelent az emberekre, szélséséges esetben a puszta létlinket is
veszélyeztetheti. Szerintem mindkét tdbornak igaza van.

Mar eddig is tapasztalhattuk, hogy a technoldgiai fejlédés mennyivel
kénnyebbé tette a mindennapi életlinket, ezért nehéz lenne vitatni annak
kedvezé hatdsait. A tudomanyos fejlédés kovetkeztében kevesebb mun-
kdval jobb életkdrilményeket teremthetiink magunknak, mint barmikor az
emberiség torténetében. A j6 taplalkozas és egészségi ellatas miatt életki-
latdsaink kedvezdek. Ez a tendencia valdszinlleg a jovében is folytatédik.
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Fontos kiemelni ugyanakkor, hogy mar a Ml fejlédésének jelenlegi, ko-
rai szakaszaban is jol latszanak a technoldgia elterjedésének kedvezbtlen
hatdsai. Taldn a legnyilvanvaldbb a technoldgiai fliggés. A modern tarsa-
dalom olyan mértékben ra van utalva a technolégidra, hogy mar révid ideig
tartd kiesése is jelentés karokat okozhat a pénzligyi rendszereben és az
ellatasi ldAncokban. Egyebek mellett az ipar és a kereskedelem is nagymér-
tékben tdmaszkodik a modern technolégidra. Annak csupdan részleges ki-
maraddsa is komolyan veszélyeztetheti az ellatasi lancokat. Tovabbi zavart
okozhat a Ml ellendrizhetésége. Ahogy az algoritmusok mind &sszetetteb-
bé vélnak, egyre nehezebbé valik a szakemberek szdméara azok mikodé-
sének megértése. Ez a jelenség méar most is tobb teriileten tapasztalhato.
Jo példa néhany, féleg kinai bank altal alkalmazott hitelmindsité algoritmus,
ami egészen varatlan tényezdket is figyelembe vesz egy lehetséges tigyfél
hitelképességének vizsgdlatakor és a rendszer bonyolultsdga miatt nem
lehet egyértelmd valaszt adni egy dontés hatterét firtatdé kérdésre. Szi-
nén fontos ramutatni az emberi tdrsadalomra gyakorolt hatdsara. Az em-
beri kapcsolatok megkeriilhetetlen szinterévé valé kdzdsségi média tobb
szempontbdl is sériilékeny a MI miatt. A kiilonb6zé platformokat mikodte-
t6 cégek a haszon maximalizalas vagy ideoldgiai okok miatt (Twitter leve-
lezés) pontosan adagoljdk az egyes felhasznaldknak a tartalmakhoz vald
hozzaférést. Ez vezet a véleménybuborékok kialakuldsahoz, ami veszélye-
sen torzitja a felhasznalok gondolkodasat. Még sulyosabb probléma lehet,
amikor allamok, politikai partok vagy magancégek manipulaciés kampa-
nyokat folytatnak fejlett algoritmusok tdmogatasaval allampolgéarok, sza-
vazék és ligyfelek magatartdsanak befolydsoldsdra. Az atlag felhasznald
nincs felkészilve az ilyen probalkozdsok kezelésére ezért ezek kiilonésen
veszélyesek lehetnek.

Ko6z-Gazdasdag: A kutatas egyik sajatossaga volt az interdiszciplinari-
tds. Visszanézve, hogy értékeli az egylittmiik6dés szintjét a kiilonb6z6
tudomanyteriiletek képvisel6i k6z6tt?

Kovacs Zoltan: Ezen a terlileten rendkiviill jok a tapasztalataim, az
egyuttmikodés bevaltotta a hozza flizott reményeket. A kutatdsba bevont
19 terlilet kutatéi kozott tobbrétegl egyittmikodés alakult ki. Hasznos te-
repe volt a kozos munkanak a csoport szdmara kialakitott k6zos internetes
fellilet és jol bevaltak az elmult évben megtartott workshopok is, amelyek
sordn lehetéséglink volt megismerni egymds eredményeit. Ezek soran
rendszeresen élénk beszélgetések alakultak ki a kutaték kozott és olyan
kérdések is folmertltek, amelyeket elszigetelt kutatéként nehéz feltarni.
Mindenképpen érdemesnek tartom a kiprébalt egylttmikodési modszert
fenntartani.
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K6z-Gazdasdag: A kutatds alapjan azonosithatéak-e a fébb veszélyfor-
rasok a mesterséges intelligencia fejlesztések kapcsan? Honnan szar-
maznak ezek: a felelétlen fejleszt6ktél, a profitvezérelt vallalatoktél vagy
az egyes orszdgok, régidk geopolitikai kiizdelmeibdl?

Kovacs Zoltan: A Ml fejlesztések kapcsan abban latom a legnagyobb
veszélyt, hogy nem tudjuk felmérni az Uj technolégia pontos hatasait. Ezért
is tartom kiemelten fontosnak a jelenlegi kutatasunkat. Nem csak azzal kell
foglalkozni, hogy egy bizonyos teriileten milyen kévetkezményei vannak
a Ml elterjedésének — bar ez 6nmagaban is nehéz feladat —, hanem azzal
is, hogy az egyes terlileteken tapasztalt hatasok hogyan befolyasoljak az
Osszképet.

Evollcidos szempontbdl az ember nem a modern technikai tarsadalom
gyorsan valtozé kdrnyezetére, hanem viszonylag szerény adatbevitell és
allando korilményekre van optimalizalva. Az élet kilonb6z6 terliletein ki-
alakult alrendszerek olyan bonyolult médon valtoznak a fejlesztések hata-
sdéra, aminek feldolgozasa nehézséget jelent a felhasznaléknak még akkor
is, ha a valtoztatasok a tervezettnek megfeleléen kdvetkeznek be. Erre a
kockazatra jonnek még ra a fejleszték hibai és a szandékos rosszakarat,
amelyek negativ hatast gyakorolhatnak az életiinkre.

Az alkalmazasok fejlesztésénél azt tartom a legnagyobb kockazatnak,
hogy a fejlesztémérndkok Ugy prébalnak megoldasokat taldlni a megren-
delé Aaltal felvetett problémara, hogy nincsenek részletes ismereteik arrol.
Ez egyrészt megneheziti, hogy a fejlesztés megfelelé valaszt adjon a meg-
oldandd kérdésre, masrészt az esetleges nem szandékolt kovetkezmények
elbzetes feltarasa is problémas. Ezeket Ugy lehet legkdnnyebben elkerdilni,
ha a megrendel6k és a fejleszték a lehetd legszorosabban egylittm(ikdd-
nek a termék (példaul egy Ugyfélszolgalati chatbot) fejlesztésekor. Egyre
nagyobb jelentdsége lesz az egyéni igények alapjan elkészitett termékek-
nek, amelyek kialakitdsdhoz a mar meglévé Ml alkalmazasok adhatnak se-
gitséget.

A vallalatok részérél a folyamatos fejlesztési kényszer jelenti a legna-
gyobb kockazatot. A piaci verseny egyre kiélezettebb és egyre gyorsab-
ban valtjdk egymast a termékek generacidi. A puszta tulélés érdekében
minden vallalatnak elemi érdeke, hogy |épést tartson a technolégiai fej-
I6dés Utemével. A fejlesztés litemének felgyorsitdsa azt okozza, hogy a
piacra dobott termékek sok esetben hibakat tartalmaznak. A Microsoft
operaciés rendszerei nem ok nélkil valtak hirhedtté az ilyen jellegl prob-
[émak miatt. A fokozédé verseny kovetkeztében egyre gyakrabban var-
hato félkész vagy nem kelléen tesztelt szoftverek megjelenése, amelyek
biztonsagi problémakat generalhatnak.
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A nemzetéllamok kozotti ellentétekben is Uj eszkozt jelentenek a fej-
lett technoldgidk. A kibertér jelentéségének névekedésével a kormanyzati
fegyveres testiiletek jelentés eréfeszitéseket tesznek hatékony védelmi
és tdmadod eszkozok kifejlesztésére és rendszerbe allitdsdra. Az ukrajnai
konfliktus is jol mutatja a kibertdmaddsok veszélyességét. Az allami sze-
replék mellett azonban terrorista csoportok és a szervezett blinozés is
igyekeznek kihasznalni az Uj lehetéségeket. A kibertér e csoportok sza-
mara is kedvezd terepet teremt megfélemlitd és anyagi haszonszerzésre
irdnyulé tevékenységre.

Ko6z-Gazdasdag: Mit tehet az Eurépai Unié és Magyarorszag ezek tom-
pitdsa érdekében? Lat-e globalis egyeztetési mechanizmust a mester-
séges intelligencia, illetve tagabban a kibertér szabdlyozasa irdnyaba?
Milyen idétavon tudja elképzelni egy jol miik6dé intézmény létrehozasat,
és mennyire lehet hatékony a globdlis szabalyozas?

Kovacs Zoltan: Kifejezetten j6 hir, hogy az EU mar idejekordn felismerte
a Ml jelentette kockazatokat és jogszabdlyokat alkotott azok kezelésére.
Az mar kevésbé j6 hir, hogy ezek hatékonysaga kétséges. A 2016-os GDPR
sok tekintetben latszatintézkedés, hiszen példaul az egyik leglatvanyosabb
eleme, a sliti hasznélat szabalyozédsa a legtobb felhaszndlé szdmara érthe-
tetlen és folosleges adminisztrativ Iépés egy weboldal ldtogatdsa elétt. Az
EU 2021-ben elfogadott MI stratégidja pedig sok elemében kifejezetten
karos. Mivel liberdlis ideoldgiai alapon kozeliti meg a kérdést, alkalmazésa
— az adatokhoz valé hozzaférés korldtozdsa miatt — versenyhatranyt okoz
Kina és Oroszorszag, de bizonyos tekintetben még India és az Amerikai
Egyesiilt Allamok vonatkozasdban is. Pontosan ezért tartom tulzottan opti-
mistdnak az EU vezetdinek dlldspontjat, miszerint a tobbi orszag kévetendd
példaként tekint majd az EU Ml stratégidjara.

A helyzet azonban kritikus és nem kerlhetjik meg a megfelelé szaba-
lyozast. Ennek megvaldsitdsa azonban nem egyszerld. Még az egyes al-
lamokon bellil sem kénnyU a politikai és a gazdasagi célokat egyeztetni,
szOvetségi és globadlis szinten pedig leklizdhetetlennek tlind akadalyok
latszanak. Mindenképp el8szdr nemzeti szinten kell hatarozott alldaspontot
kialakitani és ezt kovetéen kerililhet sor a regiondlis és globdlis egyezte-
tésre. Sajnos nem tudok javaslatot tenni a szabalyozds megvaldsitasara,
de az biztosnak latszik, hogy kidolgozasdban politikai, jogi, gazdasagi és
informatikai szakértéknek egyardnt részt kell majd venni.
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K6z-Gazdasdag: A techcégek minden allamban a gazdasagpolitikai sza-
bdlyozdsa k6zéppontjaban alinak. Lehet ezeket a cégeket szabalyozni? A
szabdlyozé intézmények rdadasul teljesen uj helyzetben vannak, hiszen
a techcégek a gazdasag, és az élet egészét atfogjak, digitdlis életvilag
jott létre. Az dllamigazgatas mely teriiletének lesz feladata a techcégek
ellenérzése és szabalyozasa: a fogyasztovédelemé, a katonai teriileté,
az adatvédelmi hivataloké vagy a titkosszolgalatoké?

Kovacs Zoltan: A digitalizacioé sok tekintetben demokratizalta a techno-
|6giai fejlesztéseket, mivel mar nem csak allamok és multinacionalis cégek
képesek maradandot alkotni. Ezért valt jelentds tényezévé néhany startup
vallalat a kdzelmdultban. Fontos azonban leszdgezni, hogy a Ml fejlesztések
legfontosabb eszkdze az adat. Minél tobb adat all egy szereplé rendelke-
zésére, annal jobb lehetdségei vannak a tovabbi fejlesztésekre és a verse-
nyelény kiépitésére. A nyugati féltekén jelenleg a Google, a Facebook és a
Tesla all legjobban a rendelkezésre all6é hasznos adat tekintetében és szo-
rosan koveti 6ket a kinai Alibaba, Tencent és Tiktok. Ezek a cégek atszd8vik
a tdrsadalom minden rétegét, és a megszerzett adatok, illetve az altaluk
nyujtott szolgaltatdsok kovetkeztében kiemelkedd anyagi eréforrasokra,
ebbdl addéddan jelentds befolyasra, esetleg hatalomra is szert tesznek. A
nyugati demokracidk és az azt mikodteté partok sok tekintetben anyagi-
lag fliggnek a nagy cégektdl, ezért ezekben az orszagokban a cégeknek
jelentés lobbi erejlik van, amivel befolydsolni tudjak a politikai dontéseket
és igy formalhatjdk az 6ket szabalyoznia akard politikai szandékot. Ironi-
kusnak tlinhet, hogy a kdzpontositott — autoriter, vagy egyenesen partal-
lami berendezkedés — alkalmasabbnak lehet a kontroll megvaldsitasara.

A hatékony ellenérzés alapja a megfelelé jogalkotas, ami természete-
sen a parlamentek feladata, de elengedhetetlen a megfeleld szakértdi hat-
tér igénybe vétele a munkaban. A jogszabalyok alkalmazasdnak ellendr-
zésekor a kiilonb6zd allami intézmények szerepe teriiletenként merdl fel.
Az adatvédelmi hatésag és a fogyasztévédelem mellett a renddrség, az
lgyészség és a nemzetbiztonsagi szolgalatok is fontos szerepet jatszanak
sajat szakteriletlikon.

Ko6z-Gazdasag: Az orosz-ukrdn konfliktus jelentds része a kibertérben
zajlik. Az eddigi fejlemények alapjan milyen kibertechnikai fejlesztések
vdrhatoak kiilonos tekintettel a mesterséges intelligenciara? Kibervédel-
mi szempontbdl melyek a tanulsagai a konfliktusnak példaul a mi tér-
ségiinkre nézve? Tovabb egységesiil-e a kibervédelem a NATO-n beliil,
vagy erre nincs sziikség?

Kovacs Zoltan: A haboru az elsd jelentds fegyveres konfliktus, amely-
ben a felek kiterjedt kibermdveleti tevékenységet folytatnak. Oroszorszag
mar a tényleges invazié kezdete elbtt széleskorl kibertdmadast inditott az
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ukrédn kritikus infrastruktdra (elsésorban energetikai és telekommunikacios
véllalatok, pénzligyi szervezetek és médiaszolgaltatdk) ellen azzal a céllal,
hogy kdoszt teremtsen és ellehetetlenitse az ukran védelmet. Ukrajna —
nyugati hatalmak és a maganszféra segitségével — a kordbbi tapasztala-
tokra épitve jol felkésziilt az orosz tdmadasra, amelyek hatdsossaga elma-
radt az el6zetes értékelések alapjan vartnal.

Az informaciés mlveletek tudati dimenzidjaban végzett orosz mlivele-
tek ugyanakkor, bar Nyugaton és Ukrajnaban sikerteleniil kisérelték meg a
kozvélemény formaldsat, sikeresen kdzvetitették az orosz narrativat a sajat
kdzvélemény irdnydban. Az orosz propagandat honi teriiletén jél tdmogat-
ta a kinai kormanyzat is, sikerlt tovabba semleges élldspontot kialakitani
az indiai, az afrikai és a kozel-keleti kozvéleményben, illetve néhany la-
tin-amerikai orszagban.

A mesterséges intelligencia jelentds segitséget nyljt az ukrdn haderé-
nek a védelmi m(iveletekben. J6 példa a ,Diia” nevld MI alapu alkalmazas,
amit barki feltelepithet mobiltelefonjara. Az alkalmazas képes fogadni az
dllampolgarok hadmuiveleti helyzethez kapcsolédd medgfigyeléseit. Csat-
lakozds utdn barki képes megosztani olyan informdacidkat, ami az orosz
haderd tevékenységére utal (példaul, hogy hol milyen katonai eszkdzoket,
vagy csapatmozgast lattak). A bejovd informacidkat egy algoritmus elemzi
€ az ukran felderités szamara. Az eszkdz rendkivill hatékonynak bizonyul
a beérkezd informacidok kezelésére és a védelmi mlveletek tamogatasara.

A NATO 2002-ben vette fel a kibertér védelmét a politikai napirendjé-
re. A technoldgiai fejlédéssel egyre nagyobb jelentdséget kapott a terllet,
mig 2016-ban a Szdvetség 6nallé hadmliveleti teriiletként definialta a ki-
berteret. Ez azt jelenti, hogy a szarazfold, a tengerek, a levegd és a vilagUr
utan a kibertér is dedikalt katonai tevékenységek szinterévé valt. A NATO
értékelése szerint a Szovetség komplex, rombold és erészakos kiberfenye-
getésekkel szembesiil, amelyek egyre gyakrabban jelennek meg. A NATO
folyamatosan alkalmazkodik az Uj fenyegetésekhez és felkészill azok ha-
tékony elharitasara. A tagallamok onalldan is jelentds Iépéseket tesznek a
kiberfenyegetések elharitasara, de a tobbi védelmi teriilethez hasonldan
sziikség van az er6feszitések egyeztetésére a kibervédelemben is.

K&szonjlik szépen a beszélgetést!
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